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数据合规专题

第十六期

数据的删除及销毁

（2025 年 11 月）

实践中，数据处理者往往重点关注数据的收集与使用，却时常忽

视了数据的删除与销毁。作为数据生命周期管理的最后一环，若在该

环节出现数据泄露或其他数据安全事故，将导致数据合规管理功亏一

篑。因此，数据处理者应当依法采取必要举措保障数据安全，确保数

据处理全流程的合法合规。

一、数据的删除

数据删除，是指对存储空间或介质中的数据进行技术处理，使数

据不可被读取、访问或恢复的活动或过程。数据删除的法定情形主要

见于《中华人民共和国个人信息保护法》（下称“《个人信息保护法》”）

以及部分行业主管部门颁布的相应规范或指南中。

个人信息的删除是指在实现日常业务功能所涉及的系统中去除

个人信息，使其保持不可被检索、访问的状态。根据《个人信息保护

法》第四十七条规定，个人信息处理者应当删除数据的情形包括但不

限于：处理目的已实现、无法实现或者为实现处理目的不再必要；个

人信息处理者停止提供产品或者服务，或者保存期限已届满；个人撤

回同意；个人信息处理者违反法律、行政法规或者违反约定处理个人
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信息；法律、行政法规规定的其他情形。若法律、行政法规规定的保

存期限未届满，或者删除个人信息从技术上难以实现的，个人信息处

理者应当停止除存储和采取必要的安全保护措施之外的处理。

部分行业主管部门亦对本行业内相关数据的删除情形作出规定。

例如，《中国人民银行业务领域数据安全管理办法》规定，中国人民

银行业务领域数据（下称“业务数据”）指中国人民银行业务领域内

产生和收集的不涉及国家秘密的网络数据。数据处理者应当依照法律、

行政法规和中国人民银行相关规定，主动删除处理目的已实现、处理

目的无法实现、为实现处理目的不再必要或者约定保存期限已届满等

情形的业务数据。删除业务数据从技术上难以实现的，数据处理者应

当停止除存储和采取必要的安全保护措施之外的业务数据处理活动，

并每年至少实施一次审查，确认相关业务数据不可被使用。

对于数据删除，数据处理者须采取适当方式确保删除的有效性及

数据的安全性。根据《数据安全技术 数据安全风险评估方法》（GB/T

45577-2025，下称“《数据安全风险评估方法》”）的规定，数据删除

管理的重点评估事项主要包括：数据删除流程和审批机制的建设落实

情况；数据删除安全策略和操作规程；是否按照法律法规、合同约定、

隐私政策等及时删除数据；委托第三方进行数据处理的，是否在委托

结束后监督第三方删除或返还数据；数据删除有效性、彻底性验证情

况，以及可能存在的多副本同步删除情况；是否明确数据存储期限，

并于存储期限到期后按期删除数据，明确不可删除数据的类型及原因；

缓存数据、到期备份数据的删除情况；个人信息处理者是否依法履行
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删除义务等。

二、数据的销毁

数据销毁是指使用数据覆盖、介质消磁、硬件破坏等技术手段，

清除存储介质上部分或全部数据的操作。相较于数据删除，数据销毁

在数据清除效果上更加强调删除的彻底性及数据的不可恢复性。

结合《信息安全技术 数据安全能力成熟度模型》（GB/T

37988-2019）的规定，数据销毁安全包括数据销毁处置及存储媒体销

毁处置两个方面。数据销毁处置为通过建立针对数据的删除、净化机

制，实现对数据的有效销毁，防止因对存储媒体中的数据进行恢复而

导致的数据泄漏风险。存储媒体销毁处置为通过建立对存储媒体安全

销毁的规程和技术手段，防止因存储媒体丢失、被窃或未授权的访问

而导致存储媒体中的数据泄漏的安全风险。

对于数据销毁，数据处理者可参考《数据安全风险评估方法》及

《网络安全技术 存储介质数据恢复服务安全规范》（GB/T

31500-2024）的规定执行。其要求包括但不限于：数据处理者在数据

交付完成后应根据协议约定及时销毁数据恢复结果及操作过程中产

生的所有相关数据信息，并在销毁审批后以不可逆方式销毁数据及其

副本内容；重要数据级别以上的数据，应在销毁审批后实施现场销毁，

并在必要情况下实施数据恢复验证；数据处理者应建立数据销毁及存

储介质销毁的审批机制和管理制度，明确销毁对象、销毁策略和操作

规程，按照数据分类分级明确不同级别数据的适用措施，并建立数据

销毁审批机制记录数据销毁操作时间、操作人、操作方式，确认介质
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销毁措施的有效性等。

综上，在现行法律框架下，仅《个人信息保护法》对个人信息的

删除作出了明确统一的规定，对于其他类型的数据应否删除或销毁、

应采取销毁还是删除的方式需根据主管部门发布的相关规定确定。除

此之外，在数据流转或处理的过程中，数据提供者、数据处理者也可

根据实际需要约定数据删除或销毁的情形，并可参考上述《数据安全

风险评估方法》及《网络安全技术 存储介质数据恢复服务安全规范》

的要求确定数据删除或销毁的标准，以确保数据的完整性、真实性及

安全性。
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