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正如《数据爬取的合规应用（上）》中所述，数据爬取技术的应

用可能会在不同程度上涉及民事、刑事、行政等方面的法律风险。因

此，建议行为人在使用数据爬取技术的同时，做好全流程的评估及监

管工作。

一、评估爬取的数据性质及爬取行为的合法性

司法实践中，法院认为互联网环境下数据获取（处理）方式包括：

对公众开放且不需要授权的数据处理、需要授权但已获得授权的数据

处理，以及需要授权但未获得授权的数据处理（或者超出授权处理权

限的处理），后两者存在未经授权或超越授权的问题。因此，在数据

爬取前，行为人应当有效识别数据性质以及数据爬取行为的可行性。

1、公开数据的爬取

公开数据通常能够由社会不特定公众通过一般途径获得，包括无

须任何条件即可被公众获得的数据，如政府部门在官网上主动公布的

政务数据、企业在年度报告中主动公示的企业数据以及个人信息主体

自愿在网络上公开的个人信息等；以及公众在完成一定条件后可以获

取的数据，如完成手机软件注册登录程序或向权利主体支付特定费用
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后可以获得的数据。若相关数据只对特定人群开放，其他主体无法通

过一般途径获得的，则该等数据属于非公开数据，通常获取门槛较高。

因此，在数据爬取过程中，行为人可以在符合获取条件的前提下

爬取公开数据，但应避免抓取非公开且未经授权或超越授权的数据，

尤其是涉及个人信息、知识产权、商业秘密及国家安全等方面的数据，

以避免出现相关法律风险。

2、非公开数据的爬取

若行为人确需爬取相关权利人的非公开数据的，应当获得权利人

的合法授权，如：与权利人签订合同、取得权利人出具的授权书等，

并按照合同、授权书等授权文件中的授权范围、期限及条件等约定或

要求爬取相关数据。

值得一提的是，对于已设置防护措施或 robots 协议的权利主体，

无论其数据属于公开数据还是非公开数据，行为人在爬取时均不得规

避其系统防护措施或径直违反 robots 协议。实践中，许多网站运营

者通过设置 IP 限制、身份认证等反爬虫技术措施及防护机制，以防

止网站数据被他人非法爬取。若数据爬取行为人在未获得前述网站运

营者授权的情况下，利用技术手段破坏或绕开该等防护机制的，则该

爬取行为可能被认定为具有不正当性。此外，部分网站还可能设置

robots 协议，以将该网站允许或者禁止爬取的数据内容告知数据爬取

行为人，行为人在进行数据爬取时应当遵守 robots 协议的规定。虽

然 robots 协议为网络运营方的“单方技术声明”，不具有强制性，但

在司法实践中，司法机关仍会将是否违反 robots 协议作为判断爬取
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行为正当性的重要参考因素。部分情况下，robots 协议的效力可能因

其限制内容是否具有正当性而产生争议。若数据爬取行为人认为

robots 协议不合理的，可以事先就该等不合理部分的内容与被爬取网

站运营者协商解决，或在其效力得以确定后再进行爬取，而不建议径

行违反 robots 协议爬取相关数据。

二、做好数据爬取及后续数据处理中的监管工作

1、遵守法律法规规定、符合权利人要求

数据爬取是数据收集的一种方式，因此行为人须严格遵守法律法

规关于数据收集的相关规定，如：遵循“合法、正当、必要”的原则，

根据权利人的授权范围限制爬取的数据类型及数量等，避免出现收集

数据不正当、超出必要限度、超出授权许可范围等违法违规风险。

在后续的使用、存储、传输及公开等数据处理过程中，行为人亦

应满足法律法规规定及权利人要求，在授权期限及范围内正确使用爬

取数据，并确保所爬取数据的完整度、真实性及安全性等，不得超出

权限或采取其他不当方式处理数据。

2、不侵犯他人合法权益

除严格遵守法律法规规定并符合权利人要求外，行为人还应在数

据爬取及后续处理过程中尽可能采取积极有效的相关举措将对权利

人的损害降至最小，以免对权利人的正常生活或运营产生不利影响，

从而侵犯权利人的合法权益。

在数据爬取过程中，为更及时、广泛地获取相关数据，行为人可

能会增加爬取数据的频率、次数及数量，但该行为却会在不同程度上
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对权利人的生活或网站运营产生不利影响，如：行为人过频访问或爬

取用户数据，导致用户界面频繁出现授权弹窗，影响用户体验甚至无

法正常使用手机软件；或者，行为人过频、过多地爬取相关平台或网

站的数据，导致其服务器过载或崩溃，进而影响其正常运营甚至产生

财产损失等。

此外，若行为人在爬取相关数据后，违反法律法规的规定或权利

人授权文件的要求使用数据，如：篡改、删减所爬取的数据导致权利

人名誉受损、产生错误判断或直接发生财产损失，或者通过简单搬运、

抄袭他人成果，进而实质性替代他人产品或服务等，同样会因违法违

约或构成不正当竞争等情形而侵犯权利人的合法权益。以爬取企业数

据为例，司法实践中，部分法院在认定数据爬取行为的正当性及合法

性时，通常会考虑爬取行为是否对被爬取网站服务器的正常运行产生

额外负担导致系统负载过高、是否造成网站运营者较大经济损失或者

对其在市场上构成实质性替代等因素。

因此，在数据爬取及后续处理过程中，行为人应在遵守法律法规

规定、符合权利人要求的同时，采取对权利人损失最小的积极举措，

正确爬取及使用相关数据。

三、做好事后补救工作并建立日常合规管理体系

除事前评估及事中监管外，数据爬取行为人还应当重视事后的补

救及应对工作。若行为人收到权利人的侵权通知或通过自查自纠发现

存在或可能存在侵权情形的，应当第一时间停止爬取行为并核实是否

存在侵权事实。若确实构成侵权的，行为人应当立即删除相关数据或
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采取权利人认可的其他合理举措，通过积极应对来防止事件的进一步

发展。

此外，在日常管理中，为防患于未然，行为人可以建立数据爬取

的内部评估及管理制度、完善数据爬取的内部审批流程，做好各环节

的留痕及实时监管工作。同时，行为人还可以结合自身的数据爬取情

况制定行之有效的应急方案，并加强对内部人员的日常培训，以便能

够有效降低法律风险的发生或在侵权事件发生时能够及时有效应对。

北京道商律师事务所
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