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数据合规专题

第六期

从第三方获取数据的合规建议

（2025 年 1 月）

在日常经营管理中，为提高数据收集的高效性及广泛性，部分数

据收集者选择通过购买、交换、共享等方式从第三方获取相关数据。

在此过程中，若数据收集者对第三方缺乏充分地了解及约束，可能会

因此陷入违法违规处理数据的不利境地。因此，从第三方获取数据时，

数据收集者应采取更为审慎的态度以避免出现相关风险。

一、加强合法合规性审查

为保证数据收集的顺利进行、避免产生不必要的纠纷，数据收集

者从第三方获取数据时，应当加强对第三方及所涉数据的合法合规性

审查。

1、审查第三方资质及数据安全管理能力

在资质审查中，除审查第三方的营业执照、经营及征信等情况以

确认其基本信息的真实性和完整性外，还可着重审查第三方是否具备

从事相关业务的行政许可或资质，例如：第三方从事经营性互联网信

息服务的，应办理互联网信息服务增值电信业务经营许可证；第三方

为通过应用程序提供互联网新闻信息服务的应用程序提供者的，应取

得互联网新闻信息服务许可等。通过对前述文件及信息的审查，可以
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有效核实第三方主体资质，为后续的数据收集提供一定的可信基础。

对于深度合作或单次数据收集的数量及影响范围较大的，还可进

一步了解第三方的数据安全管理能力以及是否存在违法违规记录等

情况，包括：是否制定个人信息保护、数据安全管理、网络安全事件

应急预案等内部制度及规范；在数据传输过程中，是否会采取有效措

施以及采取何种措施以防止出现数据篡改、窃取等风险；是否存在网

络安全、数据安全、个人信息保护等方面的负面舆论、行政通报或处

罚、司法案件甚至刑事犯罪等情形。

2、审查第三方数据来源合法性

与直接从数据权利主体处获取数据不同，从第三方获取数据属于

间接获取，还可能存在多次“转手”情形。因此，有必要对数据来源

进行合法合规性审查，尽可能减少发生争议的可能性。

在审查第三方数据来源时，须注意审查第三方取得数据的依据或

基础，并要求第三方提供相关证明文件。实践中，常见的证明文件包

括：数据权利主体的授权文件，如用户隐私政策、个人信息授权书等

个人信息授权文件，以及与企事业单位等其他数据权利主体之间就收

集、处理及转让相关数据签订的协议等；其他可证明第三方权利的文

件，如监管部门的批准函件、为履行法定职责或法定义务而获取相关

数据的说明或其他相关证明材料等。

在审查数据来源的合法性时，还应特别注意进一步审查第三方获

得的授权范围是否包含己方的使用范围及目的，以避免出现因超出数

据权利主体授权范围而导致的违法违规处理数据的情形。例如：审查
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数据权利主体是否实际授权第三方对外提供其相关数据以及授权的

条件、应用范围和期限等，是否对第三方对外提供数据设置了限制条

件（如仅可转让给特定主体、对受让方资质设定了特殊要求）。

在审查第三方资质及所提供数据的过程中，须同时做好审查情况

的记录及留存工作，包括留存第三方主体信息、数据来源合法性资料、

己方有权使用相关数据的证明材料以及第三方所涉的司法案件或行

政处罚等。做好前述工作，不仅能对第三方及所涉数据有更深入的了

解从而作出更合适的决策，也能于争议发生时在一定程度上证明己方

的审慎态度及采取的切实举措。

二、明确数据合规方面的义务及责任

对第三方及其数据来源的审查有利于数据收集者对所获取数据

的合法合规性有初步的认识和判断，但是对于合作过程中可能产生的

数据合规风险仍需第三方及数据收集者共同防范，双方可通过签订合

同等方式明确各自的义务和责任。

例如，实践中作为数据供应方的第三方有义务保整数据的合法性，

因而可在合同中设置“第三方对所提供的数据来源、使用目的及范围，

是否有权对外提供数据、对外提供数据是否会侵犯相关权利主体的合

法权益，是否采取了必要的数据安全保障举措等事项作出承诺；以及

第三方违反前述承诺应承担的责任”的条款。

三、数据获取与处理中的监督与管理

在数据获取与处理阶段，除应严格根据法律法规规定及合同约定
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履行相关义务外，数据收集者还应详细记录、管理从第三方获取的数

据，以便对相关数据处理全流程实时监管，确保在发生数据安全事故

时能够有效追根溯源，在保障数据权利主体合法权益的同时维护自身

权益。例如，数据收集者可以建立数据处理台账，详细记录从第三方

收集的数据内容、数量、时间、类型、用途、处理方式、处理记录等

事项，持续监管并定期核查数据的使用、处理及保护动态，以避免数

据安全事故等相关法律风险。

若在数据获取与处理过程中，发现第三方存在违法违规违约情形

的，如未采取约定的加密、访问控制等数据安全保护措施，或因第三

方原因导致出现数据泄露、篡改等情形的，数据收集者可根据法律法

规规定及双方约定，视情节轻重及时采取要求第三方限期改正或终止

与其之间的合作等措施以有效维护自身权益，必要时还应依法依规告

知数据权利主体及相关主管部门。

北京道商律师事务所

2025 年 1 月【】日
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