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个人信息收集的基本原则

（2024 年 11 月）

一、个人信息收集的概念

个人信息的收集是指获得个人信息控制权的行为，包括由个人信

息主体主动提供、通过与个人信息主体交互或记录个人信息主体行为

等自动采集行为，以及通过共享、转让、搜集公开信息等间接获取个

人信息等行为。

如果产品或服务的提供者提供工具供个人信息主体使用，但不对

个人信息进行访问的，则不属于收集个人信息，例如：离线导航软件

在终端获取个人信息主体位置信息后，若不回传至软件提供者，则不

属于对个人信息主体位置信息的收集。

二、个人信息收集的原则

1、合法原则。个人信息的收集应具备合法性基础，符合法律法

规规定，即取得个人同意或满足其例外情形，不得采取误导、欺诈、

胁迫等方式，不得隐瞒产品或服务所具有的收集个人信息的功能，不

得从非法渠道获取。

取得个人同意的例外情形包括：（1）为订立、履行个人作为一方
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当事人的合同所必需，如：卖方为履行合同义务而收集的买方地址、

联系方式等信息；（2）为履行法定职责或法定义务所必需，如：国家

司法机关为履行法定职责而收集当事人姓名、联系方式等信息，或用

人单位为履行缴纳社会保险的法定义务而收集职工的身份证号码、住

址等信息；（3）为应对突发公共卫生事件，或紧急情况下为保护自然

人的生命健康和财产安全所必需；（4）为公共利益实施新闻报道、舆

论监督等行为，在合理范围内处理个人信息；（5）符合法律规定在合

理范围内处理个人自行公开或其他已合法公开的个人信息等。

2、正当原则。收集个人信息应当具有明确、合理的目的，符合

法律法规、道德规范及社会伦理要求，不违反公序良俗、不侵犯个人

权益，并应当与收集目的直接相关。例如，利用职务便利擅自收集不

特定自然人的身份信息、财产信息、位置信息等个人信息并倒卖，以

谋取不正当利益的，属于违反正当原则的情形。

3、必要原则。收集个人信息应当限于实现收集目的的最小范围，

不得过度收集个人信息，即“最小必要”原则，其对个人信息控制者

的要求包括：

（1）收集的个人信息类型应与实现产品或服务的业务功能有直

接关联，即没有该等个人信息的参与，产品或服务的功能就无法实现。

例如：根据相关国家标准的规定，电子图书类 APP 提供服务无必须收

集的必要个人信息，故其不能以用户拒绝提供姓名、地址等与 APP 提

供的业务功能无关的个人信息而拒绝向用户提供服务。

（2）自动采集个人信息的频率应是实现产品或服务的业务功能
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所必需的最低频率。例如：工信部通报的存在侵害用户权益行为的

APP 名单中，航班管家 APP 因强制、频繁、过度索取权限被通报。

（3）间接获取个人信息的数量应是实现产品或服务的业务功能

所必需的最少数量。例如：若企业开发的 APP 需要通过微信、微博等

第三方账号登录的，该等 APP 只能获取实现其功能所需的最少数量的

个人信息，如第三方账号的昵称和头像等。

值得一提的是，国家出台了针对移动互联网应用程序（APP）收

集个人信息行为的具体标准，并列举了常见服务类型 APP 的必要个人

信息范围及使用要求。例如：二手车交易类 APP 的必要个人信息范围

包括：注册用户移动电话号码，用于二手车交易用户注册，满足对

APP注册用户进行真实身份信息认证的要求；购买方和出售方的姓名、

证件类型和号码，用于二手车购买方的实名制登记、身份验证和完成

车辆上户登记、电子签约合同签订等购车流程；出售方车辆行驶证号、

车辆识别号码，用于网络发布车源前进行现场审核。

4、诚信原则。收集个人信息应当遵循公开、透明原则，公开个

人信息处理规则，明示处理的目的、方式和范围。例如，售房企业以

放置展板的方式，公示其基于“安全巡查”的目的安装人脸识别系统

并采集顾客面部信息，但实际却将其用于“识别顾客是否属于中介推

荐类别”的，有违诚信原则，属于未明确征求顾客同意采集其面部信

息的行为，售房企业应向顾客承担侵权责任。

5、自主选择原则。当产品或服务提供多项需要收集个人信息的

业务功能时，不应违背个人信息主体的自主意愿，强迫其接受产品或
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服务所提供的业务功能及相应的个人信息收集请求。具体要求包括：

（1）不应通过捆绑各项业务功能的方式,要求个人信息主体一次性接

受并授权同意其未申请或使用的业务功能收集其个人信息的请求；（2）

应将个人信息主体自主作出的肯定性动作，如主动点击、勾选、填写

等，作为产品或服务特定业务功能的开启条件；（3）关闭或退出业务

功能的途径或方式应与选择使用业务功能时同样方便；（4）个人信息

主体不授权同意使用、关闭或退出特定业务功能的,不应频繁征求其

授权同意，或暂停其自主选择使用的其他业务功能或降低服务质量；

（5）不得仅以改善服务质量、提升使用体验、研发新产品、增强安

全性等为由,强制要求个人信息主体同意收集其个人信息。

个人信息处理者应严格遵循上述原则，在为自然人提供优质便捷

服务的同时，消除其在个人信息泄露及隐私保护方面的后顾之忧，以

更好地平衡个人信息保护与数据收集流通之间的关系。

北京道商律师事务所
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