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个人信息主体的权利保障

（2024 年 11 月）

一、知情权和决定权

“告知-同意”是个人信息保护的核心规则，也是保障个人对其

个人信息处理知情权和决定权的重要手段，处理个人信息应当在事先

充分告知的前提下取得个人同意。

1、知情权

知情权，主要是指个人在其个人信息处理过程中享有的知悉和获

取相关情况的权利，包括个人信息处理者的基本信息，个人信息处理

的目的、方式及所涉及的个人信息种类等。个人信息处理者应当全面、

适当地履行告知义务，以显著的方式、通俗的语言真实、准确、完整

地告知个人信息处理的相关情况，以保障个人信息主体的知情权。

鉴于个人敏感信息的特殊性，《中华人民共和国个人信息保护法》

及《信息安全技术 个人信息安全规范》等法律法规及相关标准对个

人敏感信息的知情同意作出了严格规定。在处理个人敏感信息前，数

据处理者应征得个人信息主体的明示同意，并确保其明示同意是在完

全知情的基础上自主给出的、具体的、清晰明确的意愿表示；处理个

人生物识别信息前，应单独告知收集、使用个人生物识别信息的目的、
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方式和范围，以及存储时间等规则，并征得个人信息主体的明示同意。

例如：在处理个人敏感信息前，通过设置由个人信息主体主动自主填

写相关信息，主动点击“同意”、“发送”某一敏感信息等功能，确保

个人信息主体对处理的敏感信息的内容及用途完全知情，并在此前提

下作出明确的意愿表示。

杭州互联网法院曾发布一起关于知情同意规则的个人信息保护

典型案例。上海某公司在其运营的购物平台中内嵌了由某付费通公司

提供的支付功能。用户吴某某在该购物平台首次使用前述支付功能时

填入的个人姓名、身份证号码等信息，由上海某公司收集、存储，并

在其不知情的情况下提供给了某付费通公司使用。吴某某认为，前述

行为未经过其授权，已构成泄露其个人敏感信息，故向法院提起诉讼。

法院审理后认为，上海某公司向某付费通公司提供吴某某个人信

息的行为属于未明示信息处理的目的、方式、范围的行为，既违反了

与吴某某之间的合同约定，也不符合个人信息处理活动应遵循的知情

同意规则；某付费通公司收集吴某某个人信息亦未经其同意。因此，

前述两公司对吴某某个人信息的处理均缺乏合法性基础，侵害其个人

信息权益，应向吴某某书面道歉并赔偿相应合理维权支出。

2、决定权

决定权，主要体现在个人作为个人信息的权利主体，有权决定其

个人信息被何人处理，以何种目的、方式或在何种范围内被处理。个

人既可以同意、限制或拒绝他人对其个人信息的处理，也可以在同意

后撤回其同意且无需说明理由。
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例如，孙某某在北京某网讯公司主办网站搜索“孙某某”关键词，

发现该网站收录并置顶了其在校友录网站上传的个人账户头像，即个

人证件照。随后，孙某某向该网站发出通知要求其删除证件照，但未

获任何回复。孙某某认为，涉案照片及其与孙某某姓名的关联关系涉

及个人隐私和个人信息，在校友录网站图片源地址已关闭的情况下，

北京某网讯公司的前述行为构成侵权，故诉至法院。对此，北京某网

讯公司辩称，涉案照片存储于可正常浏览的第三方公开网页，其只是

基于搜索功能实施了正常合法的抓取行为。

法院经审理认为，涉案信息不属于明显侵权或极可能引发侵权风

险的信息。关于一般个人信息，存在权利人愿意积极公开、在一定范

围公开或不愿公开等多种情形。为鼓励网络信息的利用和流通，对于

网络公开的一般个人信息，应推定权利人同意公开，故北京某网讯公

司在接到删除通知前，难以预见涉案信息是未经授权公开的信息，不

存在明知或应知的主观过错，不构成对孙某某个人信息权益的侵害。

但是，在收到删除通知后，北京某网讯公司在有能力采取必要措施的

情况下未给予任何回复，其怠于采取措施的行为，导致涉案侵权损失

进一步扩大，构成对孙某某个人信息权益的侵害，故法院全额支持了

孙某某要求赔偿损失的诉讼请求。

二、其他权利

1、查阅、复制权。个人有权向个人信息处理者查阅、复制其个

人信息，个人信息处理者应根据个人请求及时提供相关信息。如：用

户在注册使用互联网平台的过程中，有权要求平台运营者提供其收集
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的用户浏览记录、收藏记录等个人信息及查阅路径。

2、信息转移权。个人请求将其个人信息转移至其指定个人信息

处理者且符合国家网信部门规定的，个人信息处理者应提供转移途径。

尚在征求意见阶段的《数据安全技术 基于个人请求的个人信息转移

要求》，具体规定了个人请求转移其个人信息的条件、范围，以及个

人信息处理者在处理该等请求时应遵循的流程和要求，可予以关注。

3、更正、补充权。个人发现其个人信息不准确或不完整的，有

权请求个人信息处理者更正、补充。个人提出该等请求的，个人信息

处理者应当对其个人信息予以核实，并及时更正、补充。

4、删除权。在法定情形下，个人信息处理者应当主动删除相关

个人信息，未删除的，个人有权请求删除，包括：（1）处理目的已实

现、无法实现或者为实现处理目的不再必要；（2）个人信息处理者停

止提供产品或者服务，或者保存期限已届满；（3）个人撤回同意；（4）

个人信息处理者违反法律、行政法规或者违反约定处理个人信息；（5）

法律、行政法规规定的其他情形。特殊情形下，即法律、行政法规规

定的保存期限未届满，或者删除个人信息从技术上难以实现时，个人

信息处理者可以不删除相关个人信息，但应当停止除存储和采取必要

的安全保护措施之外的处理。

个人信息处理者在依法处理个人信息的同时，应充分保障个人信

息主体权利，以便更好地保护并使用个人信息这一重要数据资源。

北京道商律师事务所
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